INSTRUKCJA 8 - FILTRY W ANALIZATORACH PROTOKOLOW

8.1 Cel éwiczenia

Celem ¢wiczenia jest zapoznanie si¢ z wybranymi funkcjami zaawansowanych analizatoréw protokolow z
mozliwo$cig zastosowania filtrow.

8.2 Analizator Wireshark

Analizator Wireshark jest programowym analizatorem protokotéw. Dzigki olbrzymim i stale rosnacym moz-
liwoscia i dostepnosci na licencji GNU jest najpopularniejszym tego typu programem na $wiecie. Jest on kon-
tynuacja projektu Ethereal.

Wireshark |Authors| Foldersl Pluginsl License|

T
WIRESHARK

Network Protocol Analyzer
Version 2.2.2 (v2.2.2-0-g775fb08)

Copyright 1998-2016 Gerald Combs < gerald@wireshark.org> and contributors,

License GPLv2+: GNU GPL version 2 or later <http://www.gnu.org/licenses/old-licenses/gpl-2.0.html=
This is free software; see the source for copying conditions, There is NO

warranty; not even for MERCHANTABILITY or FITMESS FOR A PARTICULAR PURPOSE.

Compiled (64-bit) with GTK+ 2.24.23, with Cairo 1.12.16, with Pango 1.36.8, with
WinPcap (4_1_3), with GLib 2.42.0, with zlib 1.2.8, with 5MI 0.4.8, with c-ares
1.12.0, with Lua 3.2.4, with GnuTLS 3.2.13, with Gerypt 1.8.2, with MIT

Kerberos, with GeolP, with PortAudio V19-devel (built Mov 16 2016), with
AirPcap.

Running on 64-bit Windows 8.1, build 9600, with locale English_United
States.1232, with WinPcap version 4.1.3 (packet.dll version 4.1.0.2980), based
on libpcap version 1.0 branch 1_0_rel0b (20091008), with GnuTLS 3.2.15, with
Gerypt 1.6.2, without AirPcap.

Intel(R) Core(TM) i7-36100M CPU @ 2.30GHz (with 55E4.2), with 8091MB of

physical memory.

Built using Microsoft Visual C++ 12.0 build 40629
Wireshark is Open Source Software released under the GNU General Public License,

Check the man page and http:/fwww.wireshark.org for more information,

Rysunek 8.1: Program Wireshark

Po wiaczeniu programu Wireshark nalezy wybra¢ opcje Go — Options, zaznaczy¢ interesujace interfejsy (w
ramach ¢wiczenia badane beda wszystkie interfejsy) i wybra¢ przycisk Start.
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Input Cutput Cptions

Interface Traffic Link-layer Header Promit Snaplen (B) Buffer (ME) Menitor Mode Capture Filter
> |Local Area Connection® 2 Ethernet [v] default 2 -
> |Bluetooth Metwork Connection Ethernet V] default 2 —
I | Wi-Fi PR Ethernet [v] default 2 —
I> tFthernet Ethernet ] default 2 —

Enable promiscuous mode on all interfaces Manage Interfaces. .

Capture filter for selected interfaces: [ |Enter a capture filter .. - ] Compile BPFs

Start | | Close | | Help |

Rysunek 8.2: Rozpoczecie dziatania programu

Mozliwe jest takze uruchomienie programu w wersji Legacy. W takim wypadku wybdr interfejsu odbywa sie
bezposrednio z okna gtéwnego programu:

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

 EE eacaan @2®x B

IzlExpression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

__ I
WIRESHARK Version
. Online |

® Interface List = Open 3 Website
" |ive fist of the capture interfaces ‘Open 2 previously captured file Visit the project’s website
{counts incoming packets)
Open Recent: P User's Guide
| Start = = @ The User's Guide {online version)
ErTTenaTe T TE T aTeI=m caISame as Capture/Interfaces with default option sh'e Captures

1 Local Area Connection™ 2 A rich aszortment of example capture files on the wiki o Secu rity

%3 Bluetooth Network Connection Work with Wireshark as securely s possible
& Wi-Fi

£ Ethernet

@ Capture Options
e/ ; . y
Start 3 capture with detsiled options

Capture Help

How to Capture

Step by step to & successful capture setup

Network Media

o Specific information for capturing on:
Ethernet, WLAN,

Ready to load or capture Mo Packets Profile: Default

Rysunek 8.3: Wireshark Legacy
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Okno programu sklada sie z kilku elementéw ulokowanych pod soba. Sa to: menu, pasek narzedzi, pole fil-
tru wyswietlania, lista przechwyconych ramek, szczegoly wskazanej ramki, tres¢ bajtow ramki, pasek stanu.

Widocznos$¢ wymienionych elementéw mozna wiaczac i wylaczad.

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

codmi BT QAersnTFE/EE Qaen $BB % B

Filter: v | Expression.. Clear Apply Save

802.11 Channel: Channel Offset: FCS Filter: | All Frames Wireshark | v | Wireless Settings... Decryption Keys...

Mo, Time Source Destination Protocol Length Info _ "
10 5.727538 fe80::ed6f:6356:6b5b ff02::1:ff52:6020 ICMPVE 86 Neighbor Solicitation for fe80::e84:dcff:fe52:6020 from 9c::
11 6.445135 fe80::ed6f:6356:6b5b ff02::1:ff52:6020 ICMPVE 86 Neighbor Solicitation for fe80::e84:dcff:fe52:6020 from 9c::
12 7.444447 fe80::ed6f:6356:6b5b £f02::1:Ff52:6020 ICMPVE 86 Neighbor Solicitation for feB0::e84:dcff:fe52:6020 from 9c::
13 7.889795 192.168.43.145 255.255.255. 255 uppP 59 50141-+8889 Len=17
14 8.171147 192.168.43.145 192.168.21.5 SNMP 89 get-request 1.3.6.1.2.1.4.20.1.2.192.168.21.5
15 10.078003 IntelCor_56:4b:44 Broadcast ARP 42 who has 192.168.43.17 Tell 192.168.43.145
16 10.082511 HuaweiTe_da:la:8a IntelCor_56:4b:44 ARP 42 192.168.43.1 is at ©60:83:34:da:la:8a
17 10.203925 192.168.43.145 192.168.21.5 SNMP 89 get-request 1.3.6.1.2.1.4.20.1.2.192.168.21.5
18 10.383316 192.168.43.145 255.255.255.255 UDP 59 50141-+8889 Len=17

19 11.727598 fe80::ed6f:6356:6b5b £f02::1:ff52:6020 ICMPVE 86 Neighbor Solicitation for fe80::eB4:dcff:fe52:6020 from 9c:
20 12.444915 fe80::ed6f:6356:6b5b ff02::1:ff52:6020 ICMPVE 86 Neighbor Solicitation for fe80::eB4:dcff:fe52:6020 from 9c:

o

21 12.887859 192.168.43.145 255.255.255. 255 uppP 59 501418889 Len=17

22 13.444541 feB80::ed6f:6356:6b5b ff02::1:Ff52:6020 ICMPVE 86 Neighbor Solicitation for fe80::e84:dcff:fe52:6020 from 9c::
23 14.206905 192.168.43.145 192.168.21.5 SNMP 80 get-request 1.3.6.1.2.1.4.20.1.2.192.168.21.5

24 15.391324 192.168.43.145 255.255.255.255 upp 59 501418889 Len=17

25 16.207147 192.168.43.145 192.168.21.5 SNMP 89 get-request 1.3.6.1.2.1.4.20.1.2.192.168.21.5

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 2
Ethernet II, Src: IntelCor_56:4b:44 (9c:4e:36:56:4b:44), Dst: Broadcast (ff:ff:ff:ff.ff:ff)
Address Resolution Protocol (request)

0000 ff ff ff ff ff ff 9c 4e 36 56 4b 44 08 06 00 01  ....... N BVKD. ...

0010 08 00 06 04 00 01 9Cc 4e 36 56 4b 44 cO a8 2b 91  ....... N 6VKD. .+.

0020 00 00 Q0 Q0 Q0 Q0 cO A8 2000 oo +.

[#] M|4 interfaces: <live capture in progress> File: C:\ | Packets: 25 - Displayed: 25 (100.0%) | Profile: Default

Rysunek 8.4: Okno programu Wireshark w trybie przechwytywania ramek

Bardzo waznym elementem pracy z analizatorem protokotu jest korzystanie z filtrow przechwytywania i wy-
Swietlania. W programie Wireshark filtry tworzy sie w oparciu o ponizsze zasady:

[pole operator_relacji warto$¢| operator_logiczny [pole operator_relacji wartos¢] ...

Przy czym warto$¢ w nawiasie [] moze odpowiadaé takze protokolowi. W takim wypadku w nawiasie []
umieszczana jest tylko nazwa protokotu.

Operatory relacji

e ==-rdwne,

e |=-r0zne,

* > - wieksze,

* < - mniejsze,

* >= - wieksze lub rowne,

* <= - mniejsze lub réwne.
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Operatory logiczne

and, && - logiczne AND
or, || - logiczne OR

not, ! - logiczne NOT

Nazwy protokolow
arp, dns, tcp, udp, ip, ipv6, irc, idp, ipx, http, pop, smtp, ftp, gnutella, kerberos, 12tp, netlogon, smb, ...

Przykladowe pola - Ethernet

eth.addr ==
eth.dst ==
eth.len ==
eth.src ==
eth.trailer ==

eth.type ==

Przykladowe pola - IP

ip.dst eq www.mit.edu
ip.src ==192.168.1.1
ip.addr ==129.111.0.0/16
ip.fragment ==

ip.id ==

ip.len ==

ip.ttl ==

Przykladowe pola - TCP

tcp.port == 80

tcp.dstport ==

tcp.srcport ==

tcp.ack == numer potwierdzenia
tcp.flags == flaga 8-bit
tcp.flags.reset ack, syn, fin,
tcp.len == 2?2

tcp.window_size ==

Przykladowe pola - UDP

udp.checksum ==
udp.checksum_bad ==
udp.dstport ==
udp.length ==
udp.port ==
udp.srcport ==
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Przykladowe pola - HTTP

* http.cookie ==
* http.host ==

Przykladowe pola - Echo

¢ echo.data ==

* echo.request ==

* echo.response ==

File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals Help
codmi BERXE|Iacer»aTFLIEE Qe DB % B
Filter: |(ip.|en>ﬂ]) and snmp{ Expression... Clear Apply Save
802.11 Channel:DChannel Offset:DFCS FiIter:|AIIFrame5 |Wireshark Wireless Settings.. Decryption Keys...
Na. Time Source Destination Protocol  Length  Info
65 40.407510 192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
79 47.226365 192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
93 53.229549 192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
101 59.232452 192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
726 331.656684 192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
740 338.372237 192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
755 344.375412192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25
762 350.378719192.168.43.145 192.168.21.5 SNMP 119 get-request 1.3.6.1.2.1.25.3.2.1.5.1 1.3.6.1.2.1.25

Rysunek 8.5: Przyklad filtra: (ip.len > 80) and snmp

File Edit View Go Capture Analyze 5tatistics Telephonz Tools  Internals Help
codE i BENXE aes»dTFLIEE Qaan aBB x| B
Filter: |(ip.addr == 192.168.43.145) and !snmp| Expression... Clear Apply Save
802.11 Channel: |:|Channel Offset: |:| FCS Filter: |AII Frames |Wireshark Wireless Settings... Decryption Keys...
MNo. Time Source Destination Protocol Length  Info
3 0.385596 192.168.43.145 255.255.255. 255 UDP 59 50141-+8889 Len=17
5 2.889411 192.168.43.145 255.255.255. 255 UDP 59 501418889 Len=17
9 5.384660 192.16B8.43.145 255.2535.255. 255 UDP 59 50141-+8889 Len=17
13 7.889795 192.168.43.145 255.255.255. 255 UDP 59 501418889 Len=17
18 10.383316 192.168.43.145 255.255.255. 255 UDP 59 501418889 Len=17
21 12. 887859 192.168.43.145 255.255.255. 255 UDP 59 50141-+8889 Len=17
24 15.391324 192.168.43.145 255.255.255. 255 UDF 59 50141-+8889 Len=17
26 17.884653 192.168.43.145 255.255.255. 255 UDF 59 50141-+8889 Len=17
30 20. 389765 192.168.43.145 255.255.255. 255 UDF 59 50141-+8889 Len=17
31 22.256671 192.168.43.145 192.168.21.5 ICMP 106 Echo (ping) request id=0x0001, seq=121/30976, tt
32 22.511516 192.168.43.145 239. 255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1
33 22.885155 192.168.43.145 255.255.255. 255 UDP 59 50141-+8889 Len=17
36 23.970415 192.168.43.145 192.168.21.5 SRVLOC 86 Attribute Request, V1 Transaction ID - 28947
38 25.390996 192.16B.43.145 255.255.255. 255 UDP 59 501418889 Len=17
40 25.512370 192.168.43.145 239.255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1
44 27,885969 192.168.43.145 255.255.255. 255 UDP 59 50141-+8889 Len=17
46 28.512624 192.168.43.145 239.255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1
50 30.382859 192.168.43.145 255.255.255. 255 UDP 59 501418889 Len=17
52 31.515144 192.168.43.145 239.255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1
54 32.882360 192.168.43.145 255.255.255. 255 UDF 59 50141-+8889 Len=17
55 33.802471 192.168.43.145 224.0.1.60 SRVLOC 86 Attribute Request, V1 Transaction ID - 28980
58 34.515465 192.168.43.145 239.255.255.250 S55DFP 175 M-SEARCH * HTTR/1.1
59 35.385474 192.168.43.145 255.255.255. 255 UDP 59 50141-+8889 Len=17
60 37.515555 192.168.43.145 239. 255.255. 250 SSDP 175 M-SEARCH * HTTP/1.1 ]

Rysunek 8.6: Przyktad filtra: (ip.addr == 192.168.43.145) and !snmp
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Program Wireshark umozliwia takze podglad statystyk w trybie graficznym (Statistics — 10 Graph).
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Rysunek 8.7: Wyswietlenie statystyk graficznych

Na wykresie mozliwe jest przedstawienie do 5 wykresow, z ktérych kazdy dotyczy innego, dowolnie przypi-
sanego zestawu filtrow:
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|Graph 1| Color | Filter: | ip.addr == 192.168.43.145 | Style:|Line v| ¥ Smooth || Tickintervali 1 sec v
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Rysunek 8.8: Wyswietlenie statystyk graficznych z uwzglednieniem filtrow
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8.3 Przebieg ¢wiczen

Przechwyci¢ mozliwie najwigksza ilo§¢ ramek. W tym celu nalezy uruchomi¢ przechwytywanie ruchu, a na-
stepnie uruchomi¢ rézne programy korzystajace z zasobéw sieciowych i programéw diagnostycznych, np.
przegladarke internetowa, klienta poczty e-mail, ftp, ping, nslookup, net, przeszukiwanie zasoboéw siecio-
wych explorerem windows.

Wsrod przechwyconych pakietow nalezy korzystajac z filtru wySwietlania wybrac¢ te, ktore:

* kierowane s3 tylko do naszego komputera,

* wysylane sa z naszego komputera,

* wykorzystuja protokoét arp,

* wykorzystuja protokoét icmp,

* wykorzystuja protokot ftp,

* wykorzystuja protokoét pop,

* wykorzystuja protokét smtp,

* wykorzystuja protokoét arp i zostaly wystane z naszego komputera,

* inne dla dowolnie zaprojektowanych filtréw.
1. Wykresli¢ statystyki ruchu w sieci z podzialem na wybrane protokoty (http, udp, tcp, smb, icmp, arp itp.).
2. Poréwnac statystyki dla ip.addr ustawionego na adres naszego komputera oraz na wartos$¢ r6zna od adresu.
3. Wykona¢ ping serwera pcz.pl. Odnalez¢ wszystkie ramki (protokot ICMP). Ile ramek zostalo nadanych?
4. Sprawdzi¢ ile % zostalo nadanych ramek TCP o dtugosci (frame.len): a) mniejszej niz 100, b) wigkszej lub
rownej 100 i mniejszej niz 1000, c) wiekszej lub réwnej niz 1000. Informacje o wyswietlanej liczbie ramek
dostepne sa w dolnym pasku statusu programu.

5. Jaki protokot wykorzystuje ramki o rozmiarze 42?

6. Wylaczajac wszelkie filtry przejrzec statystyki hierarchiczne ramek (Statistics — Protocol Hierarchy). Uzy¢
dowolnej z wyswietlanych statystyk jako filtra (prawy przycisk myszy — Apply as Filter).

7. Podejrze¢ zawartos¢ ramek HTTP (dwukrotne klikniecie). Czy zawarto$¢ jest przejrzysta i mozna z niej
odczytac jakie$ informacje?
8.4 Sprawozdanie

Studenci pracuja i przygotowuja sprawozdania w parach. W sprawozdaniu nalezy przedstawi¢ przebieg prze-
prowadzonych eksperymentdw, ich wyniki oraz wnioski.
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